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KARTA PRZEDMIOTU 
[bookmark: _GoBack]Cykl kształcenia od roku akademickiego:

I. Dane podstawowe
	Nazwa przedmiotu
	Zwalczanie cyberprzestępczości

	Nazwa przedmiotu w języku angielskim
	Combating cybercrime

	Kierunek studiów
	Bezpieczeństwo narodowe

	Poziom studiów (I, II, jednolite magisterskie)
	II stopnia

	Forma studiów (stacjonarne, niestacjonarne)
	stacjonarne

	Dyscyplina
	

	Język wykładowy
	polski



	Koordynator przedmiotu
	Dr hab. Małgorzata Ganczar, prof. KUL




	Forma zajęć (katalog zamknięty ze słownika)
	Liczba godzin
	semestr
	Punkty ECTS

	wykład
	15
	IV
	2



	Wymagania wstępne
	Podstawy z zakresu prawa karnego




II. Cele kształcenia dla przedmiotu 
	Założeniami przedmiotu są: przedstawienie pojęć i zagadnień z zakresu zwalczania cyberprzestępczości. Zaznajomienie z przedmiotowymi instytucjami określonymi w unijnych i krajowych aktach normatywnych. Omówienie krajowych i międzynarodowych przepisów prawnych dotyczących zwalczania cyberprzestępczości.






III. Efekty uczenia się dla przedmiotu wraz z odniesieniem do efektów kierunkowych
	Symbol
	Opis efektu przedmiotowego
	Odniesienie do efektu kierunkowego

	WIEDZA

	W_01
	Student rozumie teorię i praktykę funkcjonowania instytucji bezpieczeństwa, politycznych i społecznych oraz złożoność ich wzajemnych relacji w zwalczaniu cyberprzestępczości
	K_W04

	W_02
	Student posiada wiedzę dotyczącą uwarunkowania bezpieczeństwa globalnego, systemów bezpieczeństwa
państwa, a także bezpieczeństwa międzynarodowego, w tym instytucji międzynarodowych w zakresie zwalczania cberprzestępczości
	K_W05

	UMIEJĘTNOŚCI

	U_01
	Student umie wykorzystywać oraz prawidłowo interpretować przepisy prawne dotyczące zwalczania cyberprzestępczości, w zakresie bezpieczeństwa państwa i wymiarze międzynarodowym
	K_U04

	KOMPETENCJE SPOŁECZNE

	K_01
	Student jest gotów do dokonywania oceny i samooceny wiedzy w zakresie zwalczania cyberprzestępczości
	K_K03



IV. Opis przedmiotu/ treści programowe
	Podstawowe pojęcia i zasady dotyczących cyberprzestępczości
Ramy prawne i etyczne
Wykrywanie i przeciwdziałanie cyberprzestępczości
Umiejętność prowadzenia dochodzeń cyfrowych (digital forensics)
Ochrona infrastruktury krytycznej
Strategia zapobiegania cyberprzestępczości
Analiza zagrożeń i rozwój systemów wczesnego ostrzegania
Analiza międzynarodowych zagrożeń i współpracy globalnej



V. Metody realizacji i weryfikacji efektów uczenia się
	Symbol efektu
	Metody dydaktyczne
(lista wyboru)
	Metody weryfikacji
(lista wyboru)
	Sposoby dokumentacji
(lista wyboru)

	WIEDZA

	W_01
	Wykład konwersatoryjny, dyskusja
	egzamin w postaci pisemnej
	sprawdzian pisemny

	W_02
	Wykład konwersatoryjny, dyskusja
	egzamin w postaci pisemnej
	sprawdzian pisemny

	UMIEJĘTNOŚCI

	U_01
	Wykład konwersatoryjny, dyskusja
	egzamin w postaci pisemnej
	sprawdzian pisemny

	KOMPETENCJE SPOŁECZNE

	K_01
	Wykład konwersatoryjny, dyskusja
	egzamin w postaci pisemnej
	sprawdzian pisemny



VI. Kryteria oceny, wagi
Wykład: egzamin w formie testu – 30 pytań jednokrotnego wyboru, ocena pozytywna po uzyskaniu 60% poprawnych odpowiedzi, ocena 4 – 80% poprawnych odpowiedzi, ocena 5 – 90% poprawnych odpowiedzi.
VII. Obciążenie pracą studenta
	Forma aktywności studenta
	Liczba godzin

	Liczba godzin kontaktowych z nauczycielem

	15

	Liczba godzin indywidualnej pracy studenta

	30



VIII. Literatura
	Literatura podstawowa

	Cezary Kosiński (red.), Cyberbezpieczeństwo. Zarys wykładu, Warszawa 2023

	Literatura uzupełniająca

	Maciej Sawicki, Cyberprzestępczość, Warszawa  2013
Filip Radoniewicz, Cyberprzestępstwa przeciwko danym komputerowym i systemom informatycznym w kodeksie karnym - propozycje zmian, Warszawa 2024








