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Nazwa przedmiotu

Bezpieczenstwo w sieci

Nazwa przedmiotu w jezyku angielskim

Cybersecurity

Kierunek studiow

humanistyka cyfrowa

Poziom studiéw (I, Il, jednolite magisterskie)

Il stopien, magisterskie

Forma studiow (stacjonarne, niestacjonarne) stacjonarne
Dyscyplina literaturoznawstwo
Jezyk wyktadowy polski

Koordynator przedmiotu/osoba odpowiedzialna ‘

mgr Dawid Kowalczyk

Forma zajec (katalog
zamkniety ze stownika)

Liczba godzin

semestr

Punkty ECTS

wyktad

konwersatorium

éwiczenia

laboratorium

warsztaty

30

seminarium

proseminarium

lektorat

praktyki

zajecia terenowe

pracownia dyplomowa

translatorium

wizyta studyjna

Wymagania wstepne

Znajomosc obstugi komputera.

1l Cele ksztatcenia dla przedmiotu

C1. Przygotowanie studentéw do $wiadomego i bezpiecznego korzystania z sieci internetowej.

C2. Zapoznanie studentéw z technikami atakdw w sieci oraz wyksztatcenia podstawowych metod
zabezpieczenia sie przed nimi.
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1. Efekty uczenia sie dla przedmiotu wraz z odniesieniem do efektéw kierunkowych
. . Odniesienie do
Symbol Opis efektu przedmiotowego efektu kierunkowego
WIEDZA
W_01 Student identyfikuje podstawowe pojecia z obszaru K_wWo07

bezpieczenstwa informacyjnego oraz zagrozenia dla
systemow informatycznych.

UMIEJETNOSCI

U 01 Student debatuje na tematy wymagan bezpieczenstwa w sieci K_Uo4
oraz ewolucji rozwigzan technologicznych.

U 02 Student stosuje réznorodne cyfrowe narzedzia szyfrowania K_U08
i wdraza zasady polityki bezpieczeristwa w sieci.
KOMPETENCJE SPOLECZNE
K 01 Student stosuje sie do zasad higieny cybernetycznej w K_K05

sytuacjach prywatnych.

Iv. Opis przedmiotu/ tresci programowe

1. Znaczenie i istota bezpieczenistwa w sieci: polityka bezpieczenstwa, dostepnosé¢, poufnosé,
nienaruszalnos¢, zasady bezpieczenstwa, analiza ryzyka.

2. Rodzaje informacji chronionych.

3. Atrybuty ochrony informacji: tajnosé, integralnosc¢, dostepnosé, niezaprzeczalnosé,
autentycznosé.

4. Techniki wtaman i atakéw: inzynieria spoteczna, odgadywanie haset, wirtualne sledzenie,

podstuchiwanie, celowe wywotywanie bteddéw, paraliz systemu.

Fizyczne zagrozenia dotyczgce dostepu do ustug.

Metody wykrywania i zapobiegania atakow.

Kryptografia.

Podpis elektroniczny.

. Sieci otwarte i zamkniete.

10. Zagrozenia w sieci Wirus, bot, exploit, robak, DDOS-y.

© 0N W

V. Metody realizacji i weryfikacji efektow uczenia sie
Symbol Metody dydaktyczne Metody weryfikacji Sposoby dokumentacji
efektu (lista wyboru) (lista wyboru) (lista wyboru)
WIEDZA
wW_01 Miniwyktad Kolokwium Uzupetnione, sprawdzone i
konwersatoryjny ocenione
kolokwium
UMIEJETNOSCI
u_o1 Studium przypadku (case Kolokwium, obserwacja Uzupetnione, sprawdzone i
study), dyskusja ocenione

Kolokwium, zapis w
dzienniku ocen (ocena,
plus/minus)

u_02 Gra dydaktyczna Krétkie zadanie (quiz) Zapis w dzienniku ocen
(ocena, plus/minus)
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KOMPETENCJE SPOtECZNE

K_01

Gra dydaktyczna, dyskusja

Kolokwium, obserwacja,
krétkie zadanie (quiz)

Uzupetnione, sprawdzone i
ocenione

Kolokwium, zapis w
dzienniku ocen (ocena,
plus/minus)
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VI. Kryteria oceny, wagi...

Bezwzglednym warunkiem zaliczenia pracy pisemnej/multimedialnej jest jej samodzielne
przygotowanie rozumiane jako opracowanie powstate w zgodzie z prawem autorskim i prawami
pokrewnymi oraz zasadami etyki wykorzystania narzedzi cyfrowych, np. opartych o sztuczng
inteligencje.

Zaliczenie na podstawie wynikéw uzyskanych na kolokwium:

90% - kolokwium zaliczone na pozytywng ocene

10% - aktywnos¢ na zajeciach (nagradzana plusami stawianymi w liscie obecnosci, nie moze by¢ ich
mniej niz cztery)

Ocena bardzo dobra 91%-100%

Ocena dobra 71%-90%

Ocena dostateczna 51%-70%

Ocena niedostateczna rowne lub mniejsze 50%

Dopuszczalne sg dwie nieobecnosci, a pozostate — muszg by¢ zaliczone w sposdb wyznaczony przez
prowadzgacego.

VII. Obciagzenie pracg studenta

Forma aktywnosci studenta Liczba godzin
Liczba godzin kontaktowych z nauczycielem 30
Liczba godzin indywidualnej pracy studenta 30

VIIL. Literatura
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